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図1  ランサムウェアに感染した画面
出典:株式会社アクト https://act1.co.jp/column/0132-2/

パフォーマンス解析(ランダム長)

コンピュータシステムは、いつも記録装置の故障や
ランサムウェアへの感染の脅威にさらされている。

図2 病院の電子カルテがランサムウェアによって停止
出典:WIRED 
https://www.wired.com/story/universal-health-services-ransomware-attack/

図3 オイルパイプラインが動作を停止
出典:CISA
https://www.cisa.gov/news-events/cybersecurity-dvisories/aa20-049a

図4 コンピュータシステムと、スナップショット
バックアップ、外部バックアップ

ハードウェア障害(ハードディスク故障など)
故障する確率は指数分布に従うとすると、累積故障確率は

となる。 は、ハードウェア障害による単位時間当たりの
平均故障回数。

ソフトウェア障害(ランサムウェア感染など)
故障する確率は指数分布に従うとすると、累積故障確率は

となる。 は、ソフトウェア障害による単位時間当たりの
平均故障回数。
ハードウェア障害の平均故障時間1/
ソフトウェア障害の平均故障時間1/ 
Snapshot backupを行う時間 CL
External backupを行う時間 CN
Snapshot backupを使って回復する時間 RL
External backupを使って回復する時間 RN
オリジナルタスク実行時間 S
Snapshot backupによるファイルシステム低下率 w (0<w <∞)

バックアップなどの処理を追加し、故障率からエラーが発生した場合の回復時
間を考えた場合、実行時間が決まっているタスクをいくつに分割したら、実行
時間が最も短くなるか？
1. バックアップ間隔を短くすれば、障害が起こった場合のやり直し時間が小

さくて済むが、タスクの処理以外にかかる時間が多くなって、システムパ
フォーマンスが悪くなる。

2. バックアップ間隔を長くすれば、障害が起こった場合のやり直し時間が大
きくなるが、タスクの処理以外にかかる時間が少なくなり、システムパ
フォーマンスの悪化が抑えられる。

3. 二律背反(トレードオフ)の状態になる

1. 実行時間が決まっている1つのタスクを繰り返し実
行するシステム

2. 実行時間SをN 個に分割し、分割した部分の最後に
Snapshot backupを行い、最後にExternal backup
を行う。

図7 ハードウェア障害が検出された場合、システムは、RN時間
かかって復旧動作を行い、タスクを最初からやり直す。

コンピュータシステムが、コントロール

1. スナップショットバックアップは、バックアップを一瞬
で取得することができるが、ファイルシステムのパ
フォーマンス低下を及ぼす。ソフトウェア障害が起こっ
たときは回復が出来るが、ハードウェア障害が起こった
場合は回復できない。

2. 外部バックアップは、バックアップを取得するのに時間
がかかるが、ファイルシステムのパフォーマンスに影響
を及ぼさない。また、ハードウェア障害、ソフトウェア
障害のどちらが起こっても回復できる。

図8 ハードウェア障害が検出された場合、システムは、RL時間
かかって復旧動作を行い、タスクを1つ前からやり直す。

1. T =S /N を式(7)に代入し、N =1とする。
2. L(N )-L(N +1)の計算を行う
3. 2.の結果がマイナスならN に1を足して、2.の計算

を行う。
4. 2.の結果がプラスまたは0なら、そのN が実行時間

を最も短くなる最適値である。
例として、
S=10, CL =0.1, CN =0.4, RL =0.2, RN =0.8 として、
計算を行うと、表1を得る。

例えば、 の時、最適値
であるNC

* は8で、システムの全実行時間L(8)は17.312とな
る。これは、元の実行時間よりも、7.312長くなる。つまり、
上記の条件においては、タスクを8つに分割し、分割したと
ころでSnapshot backupを実行した場合が、一番実行時間が
短くなる。

表1 の時、
最適なNC

*と全実行時間L(NC
*)

1. 実行時間が指数分布に準拠するランダムなタスクを実
行するシステム

2. 1つのタスクYN (N >0)を連続実行し、タスクの終了ご
とSnapshot backupを行い、複数回タスクを実行した後
External backupを行う。

※処理時間は終わってみないと分からないので等分割でき
ない。

図6 ランダム時間長のタスクとバックアップ計画

1. ランダムタスクを何回実行してからExternal backup
をおこなったら、実行時間が最も短くなるか？

2. 二律背反(トレードオフ)の状態になる

ファイルストレージの記憶容量は増大し、マルウェアへの
感染も増加している。何も対策していないコンピュータシス
テムの大容量ファイルにソフトウェア障害やハードウェア障
害が発生した場合、被害は甚大となる。このような事態を防
ぐためには、適切なタイミングでファイルストレージのバッ
クアップを作成する必要がある。

本発表では、２種類の障害の発生と２種類のバックアップ
方法について考え、バックアップやリカバリの時間を考慮に
入れた実行時間が最も短くなる最適なバックアップ回数とそ
の実行時間の求める式を導出し、数値例を提示している。

バックアップポリシーを検討するのに、実行時間が同じで
あるバッチ処理には一定長のタスクが適しており、様々な長
さのタスクがランダムに発生する可能性があるクラウドシス
テムには、ランダム長タスクが適している。

本手法および結果は、マルウェアやハードウェアの故障に
より被害を受ける可能性のあるコンピュータシステムのバッ
クアップポリシー作成に有用である。

システムモデル パフォーマンス解析
バックアップの方法は？

バックアップのタイミングは？

コンピュータシステムのデータの壊れる確率は?故障が起こったときのコンピュータの動作は?

図5 一定長のタスクとバックアップ計画

何を求めるのか？

パフォーマンス解析(一定長)
どうやって求めるのか？
処理が完了するまでのプロセス の処理時間は、
以下の式で表すことができる。

以下のように定義して、

式(1)を解くと、

を得る。故障率は、指数分布に従うとし、ソフトウェア障害の発生確率を、
ハードウェア障害を として

式(6) に代入すると、平均実行時間である

を得る。

数値例を求める

パフォーマンス解析
(ランダム長)

バックアップのタイミングは？

何を求めるのか？

どうやって求めるのか？

ランダムタスクの平均実行時間は、指数分布に従うとし、
とする。

式(1)より、

が得られる。

と置き、式(8)を解くとN タスク分の平均実行時間

が得られる。また、1回あたりの実行時間は、

となる。
故障率は指数分布に従うとし、ソフトウェア障害の発生確
率を 、ハードウェア障害発生確率を

とする。

式(9)をラプラス・スティルチェス変換をすると、

と、変換できる。但し、 。また、
とする。

また、タスク処理時間 が、平均値 の指数分布に
従うとすると、 となり、式(14)より

を得る。

数値例を求める

1. 式(15)を式(11)に代入し、N =1とする。
2. LR (N )-LR (N +1)の計算を行う
3. 2.の結果がマイナスならN に1を足して、2.の計算を行う。
4. 2.の結果がプラスまたは0なら、そのN が実行時間を最も短く

なる最適値である。
例として、
S =10, CL =0.1, CN =0.4, RL =0.2, RN =0.8 として、計算を行う
と、表2を得る。

表2 の時、
最適なNR

* と1回あたりの実行時間L(NR
*)

転ばぬ先のバックアップ
バックアップの必要性
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